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Анотація до освітнього компонента

У сучасному цифровому світі все більше уваги приділяється питанням кібербезпеки та захисту персональних даних. Цифровізація суспільства призвела до появи нових загроз, пов’язаних з використанням інформаційних технологій. Тому важливо формувати у громадян необхідні компетентності для безпечної поведінки в цифровому середовищі.
Навчальний курс «Кібербезпека і правові механізми захисту в цифровому середовищі» спрямований на ознайомлення із сучасними видами кіберзагроз та методами захисту від них, формування навичок безпечного використання цифрових технологій в особистому та професійному житті. В той же час, курс спрямований на розуміння широкого спектру сучасних викликів у сфері цифрової безпеки, а також на формування мінімізації розпізнавання нових потенційних загроз та заходів адаптації до динамічного цифрового середовища.
Програма курсу включає вивчення правил кібергігієни, способів захисту особистих даних, розпізнавання шахрайства в мережі Інтернет, використання засобів захисту пристроїв та програмного забезпечення. Окрема увага приділяється вивченню безпечної поведінки в соціальних мережах, використанню сучасних засобів захисту особистих даних в Інтернеті, фішингу та кібершахрайству. Також розглядаються питання захисту пристроїв від шкідливого програмного забезпечення, налаштування безпечних паролів, резервного копіювання даних. В результаті проходження курсу учасники отримають базові знання та практичні навички з інформаційної безпеки, необхідних для захисту власних інтересів у цифровому просторі. 
Програма курсу «Кібербезпека і правові механізми захисту в цифровому середовищі» підготовлена з урахуванням типових програм для вищих навчальних закладів. Навчальний курс розрахований на здобувачів закладів вищої освіти з урахуванням наявності у них базового рівня знань (середньої освіти), які навчаються за освітньо-професійними програмами підготовки бакалавра. Він побудований відповідно до вимог Європейської Кредитно-Трансферної системи (ECTS) та передбачає: 40 годин лекційних, 20 практичних годин, а також 60 годин самостійної роботи для денної форми навчання та 8 годин лекційних, 4 практичних годин, а також 108 годин самостійної роботи для заочної форми навчання. Програма навчальної дисципліни складається з 4-х кредитів. 

Мета та завдання освітнього компонента
Метою курсу є надання основних знань та навичок в області кібербезпеки, спрямованих на безпечне та відповідальне використання цифрових технологій в професійній сфері, забезпечуючи їхню готовність ефективно захищати інформаційні ресурси та протидіяти кіберзагрозам у сучасному цифровому середовищі.
Завдання курсу:
- надати фундаментальні знання у сфері кібербезпеки;
- формувати розуміння технологій інформаційної безпеки;
- підвищити рівень цифрової грамотності слухачів.

Перелік компетентностей, які набуваються під час 
опанування освітнього компонента

Спеціальні (фахові, предметні компетентності) (СК)
СК2. Здатність аналізувати ретроспективи розвитку правових явищ та процесів у контексті їх впливу на сучасну правову систему.
СК8. Здатність застосовувати правові принципи та доктрини.
СК10. Здатність використовувати різноманітні інформаційні джерела для повного та всебічного встановлення певних обставин.
СК11. Здатність визначити належні та прийнятні для юридичного аналізу факти.
СК12. Здатність аналізувати правові проблеми та обґрунтовані правові позиції.
СК15. Здатність до самостійної підготовки проєктів актів правозастосування.
СК16. Здатність до логічного, критичного і системного аналізу документів, розуміння їх правового характеру і значення.

Програмні результати навчання
РН 1. Визначати переконливість аргументів у процесі оцінки заздалегідь невідомих умов та обставин.
РН 3. Проводити збір і інтегрований аналіз матеріалів з різних джерел.
РН 5. Давати короткий правовий висновок щодо окремих фактичних обставин з достатньою обґрунтованістю.
РН 6. Оцінювати недоліки і переваги певних правових аргументів, аналізуючи відому проблему.
РН 7. Складати та узгоджувати план власного прикладного дослідження і самостійно збирати матеріали за визначеними джерелами.
РН 9. Самостійно визначити ті обставини, у з’ясування яких потрібна допомога, і діяти відповідно до отриманих рекомендацій.
РН 11. Мати базові навички риторики.
РН 15. Вільно використовувати для правничої діяльності доступні інформаційні технології і бази даних.



Soft Skills, які формуються в освітньому компоненті
1. Комунікація 
2. Критичне мислення 
3. Вирішення проблем  
4. Прийняття рішень  
5. Емоційний інтелект 
6. Ненасильницьке спілкування  
7. Управління знаннями 
8. Робота в режимі невизначеності 
9. Самоаналіз і саморефлексія.

Обсяг освітнього компонента

	Вид заняття
	Лекція
	Семінарське заняття
	Самостійна робота
	Практика
	Загальна кількість годин

	Кількість годин
Денна форма
	40
	20
	60
	-
	120/4 кр.

	Кількість годин
Заочна форма
	8
	4
	108
	-
	120/4 кр.



Підсумкова (семестрова) форма контролю – залік


Політика освітнього компонента 

Політика освітнього компонента – це система вимог, які викладач ставить до здобувача вищої освіти при вивченні навчальної дисципліни «Кібербезпека і правові механізми захисту в цифровому середовищі».
Вимоги стосуються відвідування занять (неприпустимість пропусків, запізнень тощо); правил поведінки на заняттях (активна участь, виконання необхідного мінімуму навчальної роботи та ін.); заохочень і стягнень (за що можуть нараховуватися або відніматися бали тощо). Політика освітнього компонента вибудовується з урахуванням норм законодавства України щодо академічної доброчесності, Положення про запобігання академічного плагіату в освітній діяльності Мелітопольського державного педагогічного університету імені Богдана Хмельницького, Положення про академічну доброчесність в Мелітопольському державному педагогічному університеті імені Богдана Хмельницького, Кодексу академічної доброчесності Мелітопольського державного педагогічного університету імені Богдана Хмельницького. Ці документи оприлюднені на офіційному сайті Університету. В них визначено чітку та зрозумілу політику, стандарти і процедури дотримання академічної доброчесності, яких послідовно дотримуються всі учасники освітнього процесу під час реалізації освітньої програми. Університет популяризує академічну доброчесність (насамперед через імплементацію цієї політики у внутрішню культуру якості) та використовує відповідні технологічні рішення як інструменти протидії порушенням академічної доброчесності (безкоштовні програми перевірки на плагіат, програма «Unicheck»).
Політика щодо дедлайнів та перескладання – пропуски занять, лікарняні, мобільність тощо.
Політика щодо академічної доброчесності – конкретизувати, які практики щодо запобігання та виявлення порушень академічної доброчесності, будуть застосовані у процесі вивчення освітнього компонента. При прописуванні політики академічної доброчесності необхідно враховувати вимоги політики, стандарти і процедури дотримання академічної доброчесності визначені в таких нормативних документах Університету: Положення про запобігання академічного плагіату в освітній діяльності Мелітопольського державного педагогічного університету імені Богдана Хмельницького, Положення про академічну доброчесність в Мелітопольському державному педагогічному університеті імені Богдана Хмельницького, Кодекс академічної доброчесності Мелітопольського державного педагогічного університету імені Богдана Хмельницького.
Політика щодо відвідування та запізнень. Використання мобільних пристроїв. Поведінка під час занять.

Структура освітнього компонента

	
ПЕРЕЛІК ТЕМ (МОДУЛІВ)
	КІЛЬКІСТЬ ГОДИН
ДЕННА ФОРМА
	КІЛЬКІСТЬ ГОДИН
ЗАОЧНА ФОРМА
	РЕКОМЕНДОВАНА ЛІТЕРАТУРА 

	
	Л
	ПР
	СР
	ВСЬОГО
	Л
	ПР
	СР
	ВСЬОГО
	

	Модуль 1. 
Загальні поняття про інформацію, інформаційний і кіберпростори,
безпеку, події та інциденти безпеки
	


	Тема 1. Загальні поняття про інформацію, інформаційний і кіберпростори, безпеку, події та інциденти безпеки
	4
	2

	8
	14
	2
	2
	16
	20
	6,14,16,20,22,25-27

	[bookmark: _Hlk211475977]Тема 2. Кіберебезпека в цифровому просторі
	6
	4
	10
	20
	-
	-
	16
	16
	6,14,16,20,22,25-27

	[bookmark: _Hlk211476041]Тема 3. Нормативно-правові засади забезпечення безпеки цифрового простору
	4
	2
	8
	14
	-
	-
	16
	16
	6,14,16,20,22,25-27

	Модуль 2. 
Структура та стислий опис сучасних кібератак. Загальні поняття
про організацію захисту від їх деструктивного впливу
	

	[bookmark: _Hlk211476125]Тема 4. Структура та стислий опис сучасних кібератак. Загальні поняття про організацію захисту від їх деструктивного впливу
	8
	4
	10
	22
	2
	-
	14
	16
	6,14,16,20,22,25-27

	[bookmark: _Hlk211476194]Модуль 3.
Тенденції впровадження сучасних цифрових технологій в системи безпеки критично
важливих об’єктів інфраструктури. Поняття стратегії безпеки КВОІ
	

	Тема 5. Тенденції впровадження сучасних цифрових технологій в системи безпеки критично важливих об’єктів інфраструктури. Поняття стратегії безпеки КВОІ
	4
	2
	8
	14
	-
	-
	16
	16
	6,14,16,20,22,25-27

	Модуль 4.
Інтернет речей – як об’єкт критичної інфраструктури. Тенденції
розвитку та перспективи захисту ІоТ (Internet of Thing)-пристроїв у світі
	

	Тема 6. Інтернет речей – як об’єкт критичної інфраструктури. Тенденції розвитку та перспективи захисту ІоТ-пристроїв у світі
	8
	4
	10
	22
	2
	-
	16
	18
	6,14,16,20,22,25-27

	Тема 7. Україна в умовах сучасних кіберзагроз: концептуальний підхід до формування систем інформаційної і кібербезпеки та захисту інформації
	6
	2
	6
	14
	2
	2
	14
	18
	6,14,16,20,22,25-27

	Всього годин:
	40
	20
	60
	120
	8
	4
	108
	120
	




Програма освітнього компонента

Модуль 1. Загальні поняття про інформацію, інформаційний і кіберпростори,безпеку, події та інциденти безпеки

Тема 1. Загальні поняття про інформацію, інформаційний і кіберпростори, безпеку, події та інциденти безпеки
Базові поняття у галузі інформаційної безпеки. Складові інформаційної безпеки.
Характеристика інформації як предмета захисту. Інформація як об'єкт права власності. Сутність та цілі захисту інформації. Циклічна модель інформаційної безпеки. Потенційні загрози безпеки інформації та їх класифікація.
Тема 2. Кіберебезпека в цифровому просторі
Поняття кіберпростору, кібербезпеки та кіберзагрози в цифровому середовищі. Напрями кібербезпеки. Принципи конфіденційності, цілісності та доступності даних.
Види кібератак та кіберінцидентів. Наслідки порушення безпеки в інформаційному просторі. Способи ідентифікація особи. Персональні дані та місця їх зберігання. Причини крадіжки даних. Збереження та захист персональних даних.
Соціальна інженерія та кібербезпека. Навчання та безпечний Інтернет. Забезпечення безпеки мережевих інфраструктур навчальних закладів.
Хакерські атаки. Інтернет-браузер, месенджери, оціальні мережі та кібербезпека.
Тема 3. Нормативно-правові засади забезпечення безпеки цифрового простору 
Українське законодавство у сфері кібербезпеки та захисту інформації. Правове регулювання використання інформаційно-комунікаційних технологій в освітньому процесі.
Юридична відповідальність за правопорушення у сфері кібербезпеки. Правовий аспект протидії кібербулінгу та іншим інтернет-ризикам. Порядок реагування ЗП(ПТ)О на кіберінциденти.
Авторське право та ліцензування програмного забезпечення. Правові наслідки плагіату та піратству в цифровому просторі. Міжнародне зконодавство у фері забезпечення кібербезпеки освіти.

Модуль 2. Структура та стислий опис сучасних кібератак. Загальні поняття про організацію захисту від їх деструктивного впливу.
Тема 4. Структура та стислий опис сучасних кібератак. Загальні поняття про організацію захисту від їх деструктивного впливу. 
Загальна характеристика законодавчих актів в сфері захисту інформації. Захист інформації як об’єкт адміністративно-правового регулювання. Система органів регулювання технічного захисту інформації України. Взаємодія суб’єктів системи технічного захисту інформації.

Модуль 3. Тенденції впровадження сучасних цифрових технологій в системи безпеки критично важливих об’єктів інфраструктури. Поняття стратегії безпеки КВОІ.
Тема 5. Тенденції впровадження сучасних цифрових технологій в системи безпеки критично важливих об’єктів інфраструктури. Поняття стратегії безпеки КВОІ.
Напрями реалізації державної політики у сфері захисту інформації. Ліцензування господарської діяльності у галузі захисту інформації. Дозвільна система проведення робіт у галузі технічного захисту інформації. 

Модуль 4. Інтернет речей – як об’єкт критичної інфраструктури. Тенденції розвитку та перспективи захисту ІоТ-пристроїв у світі.
Тема 6. Інтернет речей – як об’єкт критичної інфраструктури. Тенденції розвитку та перспективи захисту ІоТ-пристроїв у світі.
Етапи життєвого циклу засобів захисту інформації та їх характеристика. Питання сертифікації продукції в сфері захисту інформації. Державна експертиза у сфері захисту інформації.
Тема 7. Україна в умовах сучасних кіберзагроз: концептуальний підхід до формування систем інформаційної і кібербезпеки та захисту інформації 
Класифікація автоматизованих систем в НД ТЗІ. Моделі захисту інформації в автоматизованій системі. Модель порушника інформаційної безпеки. Порядок і правила захисту інформації в КС/АС. Забезпечення доступності й цілісності інформації в АС.
Провідні світові та національні органи зі стандартизації. Нормативне регулювання у сфері інформаційної безпеки в ЄС. Підходи країн ЄС та НАТО щодо регулювання питань кібернетичної безпеки.

Завдання для самостійної роботи здобувачів вищої освіти
	1
	Підготувати електронну презентацію за темами рекомендованими нижче на вибір здобувача (15 балів).

	2
	Підготувати реферат за темами рекомендованими нижче на вибір здобувача (15 балів).


Докладний опис завдань для самостійної роботи представлений на сайті ЦОДТ.

Орієнтовний перелік тем для підготовки презентації та рефератів:

1. Правове забезпечення у сфері інформаційної безпеки та кібербезпеки.
2. Порівняльний аналіз антивірусного програмного забезпечення.
3. Аналіз систем безпеки операційних систем.
4. Мандатна політика безпеки.
5. Дискреційна політика безпеки.
6. Безпека електронних платіжних систем.
7. Системи виявлення вторгнень.
8. Сканери вразливостей.
9. Послуги безпеки різних платформ електронної пошти.
10.Конфіденційність систем обміну електронними повідомленнями.
11. Управління інцидентами інформаційної безпеки.
12. Безпека комунікацій.
13. Політика використання криптографічних ключів.
14. Забезпечення безпеки автентифікаційними даними користувачів та системи управління ними.
15. Обмеження доступу до інформації та процедури забезпечення безпечного підключення.
16. Зміст політики використання криптографічних засобів.
17. Політики резервного копіювання інформації.
18. Використання засобів штучного інтелекту для убезпечення в кіберсфері.
19. Кібергігієна дітей.
20.Роль кіберполіції у виконанні стратегії кібербезпеки України.
21.Правила кібергігієни на об’єктах критичної інфраструктури.
22.Кібербезпека в мережі Інтернет речей (IoT) та проблеми захисту підключених пристроїв.
23. Політики, процедури та заходи безпеки обміну інформацією.
24. Заходи захисту електронного обміну повідомленнями.
25. Зміст процедур ідентифікації, збирання, отримання і зберігання інформації, яку можна використовувати як електронні докази.
26. Аналіз загроз та вразливостей критичної кіберінфраструктури.
27. Розробка та вдосконалення методів виявлення та запобігання кібератакам.
28. Роль соціальної інженерії в кіберзлочинності та механізми її протидії.
29. Кібербезпека в інтернет-офісах та хмарних сервісах.
30. Розвиток інструментів для аналізу кіберзагроз та прогнозування їхнього розвитку.
31. Аналіз механізмів кібершпигунства та розробка заходів протидії.
32.Кібергігієна щодо мобільних застосунків та мобільних пристроїв.

Методи навчання та форми контролю у відповідності до програмних результатів навчання
Методи та форми організації та здійснення навчально-пізнавальної діяльності.
З метою більш ефективної активізації навчально-пізнавальної діяльності здобувачів при вивченні навчальної дисципліни «Кібербезпека і правові механізми захисту в цифровому середовищі» можуть використовуватись: оглядові лекції, лекції з проблемних питань, робота в малих групах, семінари-дискусії, ділові ігри, презентації, заняття із застосуванням комп'ютерної та телекомунікаційної техніки тощо. Кожен з видів методики застосовується викладачем на власний розсуд. При цьому, слід враховувати рівень підготовленості групи, кількість здобувачів, особливості дисципліни. 

	Програмні результати навчання
	Методи навчання

	Форми і засоби оцінювання

	РН1. Проводити збір і інтегрований аналіз матеріалів з різних джерел.

	Опрацювання літератури, аналітичний метод, синтетичний метод, створення ситуацій пізнавальної новизни, створення ситуації зацікавленості, частково-пошуковий метод, виконання індивідуальних навчальних завдань, самостійна робота здобувачів.

	Поточний контроль: 
усна співбесіда за матеріалами розглянутої теми, практико-орієнтовні завдання
Підсумковий контроль: залік

	РН7. Складати та узгоджувати план власного прикладного дослідження і самостійно збирати матеріали за визначеними джерелами.
	опрацювання  літератури, аналітичний метод, синтетичний метод, створення ситуацій пізнавальної новизни, створення ситуації зацікавленості, частково-пошуковий метод, виконання індивідуальних навчальних завдань, самостійна робота здобувачів.
	Поточний контроль: усне, письмове чи експрес-опитування, вирішення практичних завдань або задач, розробка кейсів, захист наукової роботи та ін.
Підсумковий контроль: залік

	РН 15. Вільно використовувати для правничої діяльності доступні інформаційні технології і баз даних.
	метод вправ, навчальні дискусії, спостереження і аналіз випадків, аналітичний метод, частково-пошуковий метод, методи інтерактивного навчання, створення ситуацій пізнавальної новизни.
	Поточний контроль: усне, письмове чи експрес-опитування, вирішення практичних завдань або задач, розробка кейсів, захист
у формі
колоквіумів, виконання тестових завдань тощо. Поточний контроль має на меті перевірку рівня підготовки здобувача у вивченні поточного матеріалу.
Підсумковий контроль: залік

	РН 16. Використовувати комп’ютерні програми, необхідні у правничій діяльності.
	метод вправ, навчальні дискусії, спостереження і аналіз випадків, аналітичний метод, частково-пошуковий метод, методи інтерактивного навчання, створення ситуацій пізнавальної новизни.
	Поточний контроль: усне, письмове чи експрес-опитування, вирішення практичних завдань або задач, розробка кейсів, захист наукової роботи та ін.
Підсумковий контроль: залік

	РН 18. Застосовувати в професійній діяльності основні сучасні правові доктрини, цінності та принципи функціонування національної правової системи.
	метод вправ, навчальні дискусії, спостереження і аналіз випадків, аналітичний метод, частково-пошуковий метод, методи інтерактивного навчання, створення ситуацій пізнавальної новизни.
	Поточний контроль: усне, письмове чи експрес-опитування, вирішення практичних завдань або задач, розробка кейсів, захист наукової роботи та ін.
Підсумковий контроль: залік

	РН 20. Виокремлювати і аналізувати юридично значущі факти і робити обґрунтовані правові висновки.
	Аналіз інституту досудового розслідування, аналітичний метод, частково-пошуковий метод
	Поточний контроль: усне, письмове чи експрес-опитування, вирішення практичних завдань або задач, розробка кейсів, захист наукової роботи та ін.
Підсумковий контроль: залік

	РН 23. Формулювати багатоваріантність розв’язання правових проблем (задач) у вирішенні практичних ситуацій. 
	аналітичний метод, частково-пошуковий метод, методи інтерактивного навчання.
	Поточний контроль: усне, письмове чи експрес-опитування, вирішення практичних завдань або задач, розробка кейсів, захист наукової роботи та ін.
Підсумковий контроль: залік


Критерії оцінювання відповідно до форм і видів контролю
Оцінювання результатів навчання здобувачів вищої освіти здійснюється відповідно до Положення про бально-накопичувальну систему оцінювання результатів навчання здобувачами вищої освіти у Мелітопольському державному педагогічному університеті імені Богдана Хмельницького https://v.gd/ADELEh. Бально-накопичувальна система оцінювання результатів навчання здобувачів вищої освіти з кожного освітнього компонента містить поточний, підсумковий контроль знань та самостійну роботу.

БАЛЬНО-НАКОПИЧУВАЛЬНА СИСТЕМА ЗДОБУВАЧА З ОСВІТНЬОГО КОМПОНЕНТА

	Робота на навчальних заняттях
	Поточний контроль
на практичному
занятті. 
	
10 балів
	Всього 30 балів

	
	Тестове
завдання
	10 балів
	

	
	Виконання практичних задач і ситуацій
	
10 балів
	

	Самостійна робота здобувачів

	Презентація 
	15 балів
	Максимальний бал - 
30 

	
	Реферат
	15 балів
	

	
Підсумковий контроль: залік (максимальний бал – 40) 


	Загальний бал (максимальний бал – 100) 



Робота здобувачів вищої освіти на навчальних заняттях з освітнього компонента оцінюється за видами навчальної діяльності. Максимальна сумарна кількість балів при оцінюванні роботи здобувачів на навчальних заняттях складає 30 балів. 
Критерії оцінювання діяльності здобувачів вищої освіти за окремими видами навчальних робіт, наведені у таблиці нижче.

Оцінювання окремих видів робіт

	Методи контролю результатів навчання
	Максимальна кількість балів та вимоги до їх накопичення

	Поточний контроль
на практичному
занятті.
	1 бал максимально за практичне заняття:
1 бал - відмінне засвоєння навчального матеріалу з теми, можливі окремі несуттєві недоліки.
0,5 балів - добре засвоєння матеріалу з теми, але є окремі помилки.
0 балів - незадовільний рівень засвоєння матеріалу.

	Вирішення тестових завдань
	5 балів:
1-5 (всього 10 запитань, які оцінюється в 5 максимальних балів, з урахуванням того, що на кожне питання виділяється 0,5 балів в разі правильної відповіді). 

	Захист презентації
	15 балів:
15-10 балів – робота написана на високому рівні.  Доповідь зроблено на високому рівні. Здобувач вміло апелює інформацією, демонструє високі знання нормативно-правової документації. 
9-5 балів – робота в цілому написана добре. Здобувач демонструє навички, логічно формулює думку, відстоює власну позицію у роботі. 
4-1 балів –  робота виконана неповно та на низькому рівні. У ході виконання завдань допускалися значні помилки, використані не всі необхідні методи аналізу та узагальнення матеріалу.
0 балів – робота не написана.

	Захист реферату
	15 балів:
15-10 балів – робота написана на високому рівні.  Доповідь зроблено на високому рівні. Здобувач вміло апелює інформацією, демонструє високі знання нормативно-правової документації. 
9-5 балів – робота в цілому написана добре. Здобувач демонструє навички, логічно формулює думку, відстоює власну позицію у роботі. 
4-1 балів –  робота виконана неповно та на низькому рівні. У ході виконання завдань допускалися значні помилки, використані не всі необхідні методи аналізу та узагальнення матеріалу.
0 балів – робота не написана.



Згідно Положення про бально-накопичувальну систему оцінювання результатів навчання здобувачами вищої освіти у Мелітопольському державному педагогічному університеті імені Богдана Хмельницького самостійна робота є видом навчальної діяльності здобувача, яка підлягає оцінюванню. Викладачем за освітнім компонентом визначено 2 види самостійної роботи (згідно орієнтовного переліку видів діяльності здобувача, які дозволяють продемонструвати досягнення результатів навчання, наведених в Положенні). Максимальна сумарна кількість балів при оцінюванні самостійної роботи здобувачів складає 30 балів. 
Підсумковим контролем на освітньому компоненті є екзамен, на його складання надається 40 балів. Залік включає 40 тестових завдань (по 1 бали за вірну відповідь) з усіх тем, які входять до програми освітнього компоненту.

Критерії оцінювання підсумкового контролю:
	Характеристика критеріїв оцінювання знань
	Якісна шкала
	Оцінювання теоретичного питання, практичного
завдання
	За 40
бальною шкалою

	Високий рівень
Характеризується глибокими, міцними, узагальненими, системними знаннями – з предмета, уміннями застосувати знання, творча, навчальна діяльність має дослідницький характер, позначена уміннями самостійно оцінювати різноманітні життєві ситуації, явища, факти, виявляти і відстоювати особистісну позицію.
	відмінно
	9-10
	36-40

	Високий рівень
Характеризується глибокими і міцними знаннями – з предмета, уміннями застосувати знання, творча, навчальна діяльність має частково дослідницький характер, позначена уміннями самостійно оцінювати різноманітні життєві ситуації, явища, факти, виявляти і відстоювати особистісну позицію.
	добре
	8
	33-35

	Достатній рівень
Характеризується знаннями суттєвих ознак, понять, явищ, закономірностей, зв’язків між ними. Студент самостійно засвоює знання у стандартних ситуаціях, володіє розумовими операціями (аналізом, синтезом, узагальненням, порівнянням, абстрагуванням), уміє робити висновки, виправляти допущені помилки.
	добре
	6-7
	30-32

	Середній рівень
Знання неповні, поверхневі. Студент відновлює основний навчальний матеріал, але недостатньо осмислено, не вміє самостійно аналізувати, робити висновки. Здатний вирішувати завдання за зразком.
Володіє елементарними вміннями навчальної діяльності.
	задовільно
	5
	27-29

	Початковий рівень
	задовільно
	3-4
	24-26

	Відповідь студента при відтворенні навчального матеріалу елементарна, фрагментарна, обумовлюється початковим уявленням про предмет
вивчення.
	
	
	

	Незнання значної частини навчального матеріалу, суттєві помилки у відповідях на питання, невміння застосувати теоретичні положення при розв’язанні практичних задач.
	Не зараховано (з можливістю повторного
складання)
	2-3
	21-23

	Незнання значної частини навчального матеріалу, суттєві помилки у відповідях на питання, невміння орієнтуватись при виконанні практичних задач, незнання основних фундаментальних положень
	Не зараховано (з обов’язковим повторним вивченням
освітнього компонента)
	0-1
	1-20



Оцінювання результатів навчання в Університеті здійснюється відповідно до 100-
бальної шкали:

	Сума балів за всі види навчальної діяльності
	
Оцінка ECTS
	Оцінка за національною шкалою

	
	
	Для екзамену, курсового проєкту
(роботи),практики, диференційований залік
	Для заліку

	90-100
	А
	Відмінно
	Зараховано

	82-89
	В
	Добре
	

	74-81
	С
	
	

	64-73
	D
	Задовільно
	

	60-63
	Е
	
	

	35-59
	FX
	Незадовільно з можливістю повторного складання
	Незараховано з
можливістю повторного складання

	
0-34
	
F
	Незадовільно з обов’язковим повторним вивченням освітнього компонента
	Незараховано з обов’язковим повторним вивченням
освітнього компонента



Порядок визнання результатів навчання, отриманих у неформальній освіті 
(відповідно Положення про порядок визнання результатів навчання у процесі неформальної освіти в Мелітопольському державному педагогічному університеті імені Богдана Хмельницького http://surl.li/lgwzd)

Визнання результатів навчання, отриманих у неформальній освіті, регулюється Положенням про порядок визнання результатів навчання у процесі неформальної освіти в Мелітопольському державному педагогічному університеті імені Богдана Хмельницького http://surl.li/lgwzd, розміщеного на офіційному сайті Університету.
З даним Положенням здобувачів знайомлять куратор ECTS, гарант освітньої програми, НПП, які викладають на ОП. 
Також інформація щодо перезарахування результатів навчання, отриманих у неформальній освіті розміщується на офіційній сторінці кафедри, включаючи зразок заяви для визнання результатів такого навчання і рекомендованих онлайн-ресурсів для неформальної освіти. 
Викладачами освітньої програми здійснюється моніторинг сертифікаційних програм, курсів на онлайн-платформах та в офлайн-режимі з метою надання здобувачам вищої освіти актуальної інформації про підвищення рівня професійної підготовки та можливого перезарахування результатів, отриманих у неформальній освіті. 

Питання до підсумкового контролю
1. Надайте визначення наступним поняттям: «кібернетичний простір», «Інтернет», «Всесвітня павутина», «веб-браузер».
2. Опишіть основні складові кіберпростору.
3. Виділіть три рівні кібернетичного простору.
4. Що виконує служба доменних імен?
5. Назвіть основні функції веб-браузерів.
6. Перерахуйте та опишіть основні компоненти веб-браезера.
7. Назвіть три рівні адресації в комп’ютерних мережах, та наведіть приклади адрес до кожного з рівнів.
8. Поясніть, що таке MAC-адреса, та опишіть її структуру.
9. Опишіть структуру IP-адреси та поясніть що таке маска підмережі і для чого вона використовується?
10. Назвіть основні критерії віднесення ІР-адреси до певного класу мережі.
11. Назвіть та опишіть IP-адреси спеціального призначення.
12. Поясніть, що таке служба DNS?
13. Поясніть, що таке протокол DHCP?
14. Для чого призначена утиліта ipconfig?
15. Назвіть основне призначення утиліти ping та опишіть алгоритм її роботи.
16. Пакетами якого мережевого протоколу є ехо-пакети команди ping?
17. Назвіть основну відмінність утиліт ping та traceroute.
18. Поясніть, що таке сервіс Whois?
19. Що таке гіпертекст у сучасному розумінні та назвіть основні його елементи?
20. Надайте визначення наступним поняттям: «сайт» та «web-сторінка».
21. Що таке копірайтинг та які основні цілі переслідуються при формуванні інформаційного наповнення сайту?
22. Опишіть структуру інтернет-ресурсу.
23. Назвіть основні шаблони поведінки користувача в кіберпросторі.

Перелік рекомендованої літератури (основної і додаткової), електронних ресурсів, нормативних документів, публікацій з освітнього компонента викладачів освітньої програми, з якими можна ознайомитися в репозиторії  http://eprints.mdpu.org.ua та у вільному доступі у мережі Інтернет 
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Інформаційні ресурси в Інтернеті
1. http://www.rada.gov.ua –  офіційний сайт Верховної ради України.
2. http://www.scourt.gov.ua – Офіційний сайт Верховного Суду України.
3. http://www.gp.gov.ua – Офіційний портал Генеральної прокуратури України.
4. http://mvs.gov.ua – Офіційний сайт МВС України.
5. http://www.sbu.gov.ua – Офіційний сайт Служби безпеки України.
6. http://www.kvs.gov.u – Офіційний сайт Державної пенітенціарної служби
України.
7. https://do.gov.ua  – офіційний сайт Управління державної охорони України.
8. www.vkka.gov.ua  – офіційний сайт ВКК адвокатури.
9. www.minjust.gov.ua  – офіційний сайт Міністерства юстиції України.
10. www.ombudsman.kiev.ua  – офіційний сайт Уповноваженого Верховної Ради України з прав людини.
11. http://www.kmu.gov.ua – Офіційний портал Кабінету Міністрів України.
12. http://www.nbuv.gov.ua – Офіційний сайт Національної бібліотеки імені В.І. Вернадського.
13. www.rainbow.gov.ua  – Рада Національної Безпеки та Оборони України 
14. http://www.rada.gov.ua   – Відомості Верховної Ради України. 
15. 
http://ukurier.gov.ua/uk – Урядовий кур’єр. 
16. http://www.golos.com.ua  – Голос України. 
17. http://ovu.com.ua/articles  – Офіційний вісник України
18. http://ovu.com.ua  – Правова інформація України
19. http://www.nau.kiev.ua  – «Інформтехнологія» - правові бази
20. http://www.lawbook.org.ua   – Бібліотека юриста
21. http://www.liga.kiev.ua  Jlira – Всеукраїнська мережа розповсюдження правової інформації.
22. www.ukraine.org/press.html  – Українська преса
25. http://www.practix.com  – Юридична практик 


Повний список основної і додаткової літератури можна отримати у викладача або на сторінці дистанційної освіти https://v.gd/Wxvnwy 
Публікації з освітнього компонента викладачів освітньої програми, з якими можна ознайомитися в репозиторії  http://eprints.mdpu.org.ua та у вільному доступі у мережі Інтернет. 
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